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Microsoft Security

Der Security Advisory Workshop liefert ein kundenspezifisches Ergebnis, in welchem gemeinsam

die Microsoft 365 Security Anforderung erfasst und priorisiert werden. Auf Basis der konkreten
Kundenanforderungen erarbeiten wir gemeinsam MaBnahmenempfehlungen und entwickeln eine
Umsetzung-Roadmap, die gleichzeitig zur Vervollstandigung und Unterstiitzung der Cyber-Security-
Strategie beitragt. Der Fokus liegt hierbei auf hybriden IT-Infrastrukturen mit Microsoft als priméaren Cloud
Service Provider sowie den damit verknlipften Microsoft 365 Security-Technologien.

Hinweis: Als Grundlage und gemeinsame Informationsbasis, empfehlen wir im Vorfeld ein zuséatzliches
CSAT-Assessment.

Vorbereitung, Durchfiihrung und Nachbereitung eines Workshops mit folgenden Themenschwerpunkten:
Agenda:

Zugriffsschutz und -Steuerung (Identity & Access)

. Multifaktor Authentifizierung

«  Zugriffssteuerung / Conditional Access

»  |dentitatsschutz / Identity Security

«  IT-Security in hybriden Infrastrukturen

»  Administrationsrollen und Zugriffsmanagement

Anforderungen zur Absicherung der Endpunkte / Gerate

Microsoft 365 Security

Microsoft 365 Basisschutz (Baseline Security)

Uberwachung & Analyse / Erkennung & Reaktion

Microsoft 365 Defender:

«  Defender for Office 365

«  Defender for Endpoint

«  Defender for Identity

«  Defender for Cloud Apps

Diskussion und gemeinsame Entwicklung eines MaBnahmenplans inklusive Priorisierung, sowie
Festlegung Umsetzungs-Roadmap zur systematischen Erhohung des IT-Security Reifegrades.

Fachliche und organisatorische Mitwirkung in der Vorbereitung, Durchflihrung und Nachbereitung.
Ansprechpartner mit Fokus auf Microsoft IT-Security ist wahrend des Workshops anwesend.
Abgrenzung: Es erfolgt keine technische Umsetzung oder Konfiguration, konzeptionelle Betrachtung
oder Detailplanung.

Uberblick der Security Funktionen und Sicherheitstechnologien in Microsoft 365 wurde gegeben.
Ergebnisprasentation inkl. MaBnahmenempfehlung und Priorisierung, im Rahmen einer
Abschlussprasentation.

Aufwandsindikation zur Umsetzung der MaBnahmenempfehlungen.

6.000,- EUR (Remote)
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