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Arbeitspaket Advisory Microsoft Endpoint Security and Management

Ausgangslage und 
Zielsetzung

•	 Analyse der jetzigen Endpoint Security und -Management Umgebung
•	 Die Möglichkeiten aufzeigen, welche Mehrwerte Modern Unified Endpoint Security Management 

bietet
•	 Die Möglichkeiten aufzeigen, welche Mehrwerte ein sicherer Endpoint hat
•	 Betrachtung aller Devices (UEM=Unified Endpoint Management: Win10/ 11, iOS, Android, Mac)
•	 Priorisieren notwendiger und wichtiger Arbeitspakete für einen optimalen und zukunftssicheren 

Weg zur Nutzung eines Modern Unified Endpoint Security-Management
•	 Erstellen einer Microsoft 365 Unified Endpoint Security-Management Roadmap.

Leistungsumfang

•	 Die Themenschwerpunkte werden dem Kunden einzeln vorgestellt. Voraussetzungen, 
Abhängigkeiten, Risiken, Kosten und die Notwendigkeiten werden mit Bezug zu dem 
aktuellen Reifegrad des Kunden abgestimmt und bewertet. Die vom Kunden priorisierten 
Themenschwerpunkte werden auf einer Zeitachse geplant.

•	 Definition “Modern Unified Endpoint Security-Management” innerhalb Microsoft 365.
•	 Microsoft Configuration Manager (aka SCCM).
•	 Microsoft Intune Suite.
•	 Co-Management.
•	 Modernes Deployment (ZTD): Windows Autopilot, Apple Business Manager
•	 Gruppenrichtlinientransformation nach MDM/CSP mit MEM.
•	 Einsatz und Nutzen von Endpoint Analytics.
•	 Einsatz der richtigen Werkzeuge für WaaS: Windows Update for Business/Delivery Optimization/

Windows Autopatch.
•	 Data/Information Protection mit APP (App Protection Policy).
•	 Endpoint Security Management mit Microsoft Defender for Endpoint.
•	 Nutzen der eingebauten Security Features von Windows 10/11 für Identity/Device Protection.
•	 Modern Authentication (Fido2/Passwordless/Windows Hello for Business).
•	 Device Based Conditional Access und Multifaktor Authentifizierung.
•	 Optimierung der eigenen Daten: OneDrive for Business (KFM).
•	 App-Deployment ohne Microsoft Store for Business.
•	 Nutzen von MSIX zum einfachen Software Deployment.
•	 Verteilung und Management von Microsoft 365 Apps (O365PP).
•	 Rechte und Rollenkonzept für Microsoft 365 / MEM Administration.
•	 Virtualisierung mit Azure Virtual Desktop (AVD) und Windows 365.

Mitwirkung Kunde und 
Abgrenzung

•	 Der Kunde hat dafür Sorge zu tragen, dass seine teilnehmenden Mitarbeiter über ausreichende 
Bandbreiten verfügen. Im Workshop werden Werkzeuge wie Video-Chat und Screen Sharing 
eingesetzt.

•	 Bereitstellung der technischen Ansprechpartner mit Verantwortlichkeit für den IT-Betrieb/Client-/ 
Endpoint Management/Client-/ Endpoint Security , die den aktuellen Ist-Stand darstellen können 
und im Rahmen der Planung der Projektvorgehensweisen über die Zuarbeiten und Mitwirkungen 
von Kundenseite entscheiden können.

•	 Abgrenzung: Es erfolgt keine technische Umsetzung oder Konfiguration, konzeptionelle 
Betrachtung oder Detailplanung.

Ergebnis •	 6.000,- EUR (Remote)


